=]

Elekironikus Lakossdgi Binmegelézési Informdcidés Rendszer

Biztonsagos internet KIHIVAS?!

Orok dilemma: felgyorsult vilagunkban tudunk-e egymasra elegendd idét szanni, lelassulni és
beszélgetni fontosnak vélt dolgokrol?! Sziiléként az online térben barangolashoz is példat kell
mutatnunk a gyerekeinknek. Ennek egyik nélkuldzhetetlen alappillére a kommunikécio,
amihez most a Biztonsagos Internet Napja (2021. februar 9.) alkalmabol adunk egy Kis
jatékos segitséget.

Egy kihivasra invitaljuk Ondket, sziildket, és azokat a felndtteket, akik fiatalokkal
foglalkoznak. Februar minden napjara van egy kérdes/téma, amivel kapcsolatban azt kérjik,
tljenek le a gyere(ke)kkel, és ha csak néhany percben is, de beszéljék at veluk. Hallgassak
meg 6ket, figyeljek meg a téméaval kapcsolatos gondolataikat, véleményiiket. Toltsenek egyiitt
id6t az online térben is, és hagyjak, hogy beengedjék 6ndket abba a virtualis vilagba, amiben
6k gyakorta sokkal otthonosabban mozognak. A tanulasi folyamat oda-vissza muikddhet, a
kérdések pedig olyan témakat is érintenek, melyeket ismerve nagyobb eséllyel elkeriilhet6
egy veszélyes helyzet.

Segitség a keérdesek feldolgozasahoz:

Kozosségi oldalak biztonsagi beallitasai: Ujonnan 1étrehozott, vagy mar meglévd profilnal
fontos attekinteni az adott kbzosségi oldal biztonsagi beallitasait, azon belil is a személyes
adatainkra vonatkozd részt. Ki lathatja azokat, megosztasaikat, bejegyzéseiket, a
leglényegesebb: idegenek semmiképp ne férhessenek hozza. Ellenérizzék rendszeresen a
beéllitasokat! Folyamatosan frissitsék az operacios rendszert, a kilonféle szoftvereket, legyen
az asztali gépre, laptopra, vagy okostelefonra telepitve. Megbizhaté és naprakész biztonsagi
szoftvereket hasznaljanak!

PEST MEGYEI RENDOR-FOKAPITANYSAG
BUNMEGELOZESI OSZTALY

1133 Budapest, Pozsonyi Ut 56. D<I: 1557 Budapest, Pf. 20. @ 237-4345; BM: 21-794, fax: 21-797, e-mail: elbir@pest.police.hu


mailto:elbir@pest.police.hu

=]

Elekironikus Lakossagi Blnmegelézési Infformdcios Rendszer

Digitalis labnyom: Azok a jelek, nyomok, amelyek a felhasznalé online jelenléte utan
maradnak, és kdvetkeztetni lehet tevékenységeire. Ismert még internet labnyom, kiber- vagy
digitalis arnyek néven. Fontos tudni: aki barmilyen adatot megoszt magarol, feltolt, keresoket
hasznal vagy jelen van az online térben, az nyomokat hagy maga utan és ezekhez akar masok
is hozzaférhetnek.

Jelszavak biztonsaga: Egy biztonsdgos jelszo legalabb 8-15 karakter hosszd, kis- és
nagybetlik, szamok és mas karakterek kombinaciOjat tartalmazza. Ha lehet, keriljék a
kiilonb6z6 fiokokhoz rendelt azonos jelszavakat! Frissitsenek rendszeresen! A neten nagyon
sok lehetéséget, modszer létezik arra, hogyan tehetdk még erdsebbé a jelszavak. Erdemes
ezeket, akar egyutt megnézni.

Tiktok: Egy kinai videomegosztd kézosségi halozati szolgaltatds. Rovid tanc-, szinkron-,
komedia- és tehetségvidedk keszitésére szolgal.

Digitalis detox: Az okos kityuk, a digitalis kiegészitok az élet részeivé véltak, &m fontos,
hogy fékezzenek, amikor azt tapasztaljak, szinte iranyitjak életiiket. llyenkor tudatosan
iktassanak be olyan iddszakokat, amikor kiszakadnak az online térbol. Kivancsisagbol ki lehet
tolteni okostelefon-hasznalattal kapcsolatos kérd6iveket is.

FOMO: Fear of missing out - a lemaradastol és/vagy kimaradastol valo félelem. Athatd
félelem attdl, hogy mésok tartalmas élményeket szereznek nélkiliink. A FOMO jelenségrol az
alabbi linkeken lehet olvasni bovebben:
https://mindsetpszichologia.hu/fomo-tenyleg-mindenrol-lemaradunk
https://fearofmissingout.hu/fomo-es-ami-mogotte-van/mi-a-fomo/fomo-fear-of-missing-out/

Alhirek/Fake news: Altalanossagban az élhirek olyan hamis, félrevezeté informaciokat
tartalmazo hirek, amelyeket valddiként tesznek kozzé és hirdetnek. Veszélyes, mert akér az
emberi nézetek, vélemények, felfogasok megvaltoztatasara, viselkedések befolyasolasara is
képesek. Emellett jogi kdvetkezményei is lehetnek az alhirek terjesztésenek. Ne hagyjék
magukat megvezetni, miel6tt tovabbadnak, mindig ellenérizzék egy hir valdsagtartalmat!

Online jatékok: Az internetes jatékok hasznalatara vonatkozo szabalyok ismerete alapvet6 és
az is fontos, hogy a gyermek minden esetben a korosztalyanak megfeleld jatékkal jatsszon.
Erre vonatkozoan az un. PEGI besorolés tajékoztat, amely jelzi, hogy a jaték, vagy film
milyen korosztalynak készilt.

Kép megosztas: Képet feltdlteni magunkrdl a netre veszélyekkel is jarhat, igy mindig
rendkiviil koriiltekintének kell lenni! Orok érvényii szabaly, ami az internetre felker(l, az ott
is marad. Nincs garancia arra, hogy rajtunk kivil mas nem fér hozza a képhez. Azzal is
tisztaban kell lenni, hogy a masokrol készilt kepeket, videdkat csak és kizardlag
beleegyezésiikkel lehet megosztani.
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Cyberbullying: Internetes bantalmazas. Rendkivil érzékeny és szertedgazd téma, sajnos
rengeteg modja van az online térben torténé bantalmazasnak. Az alabbi honlapokon roviden,
érthetéen irnak a témarol:

https://unicef.hu/cyberbullying

https://megoldaskozpont.com/cyberbullying-magyarorszagon/

MEM: Hétkoznapi szohasznalat soran a mém alatt olyan internetes tartalmat értiink, ami
gyorsan, divatszeriien terjed altalaban k6zdsségi oldalakon, vagy forumokban. Egy szokatlan
p6zban lefotdzott macska vicces széveggel tarsitva, majd egyre tébb ember altal tovabb osztva
internetes memmé valhat.

Sexting: Két ember szexualis tartalmu Uzeneteket és képlizeneteket kiildozget egymasnak,
foleg okostelefonon. Veszélyes magukrol erotikus tartalmd kép/vided6 megosztasa, vagy
Uzenetben kildése. Konnyedén visszaélhetnek vele, kozzé tehetik a vildghalén a
beleegyezésiink nélkil, zsarolhatnak vele, ami sulyos lelki, de akar jogi kovetkezményekkel is
jarhat. Fontos, hogy a jelenlegi magyar szabalyozasok szerint, az, aki 18. életévét be nem
toltott gyermekroél pornogréaf felvételt megszerez vagy tart, készit, kinal vagy atad, kereskedik
vele, vagy nagy nyilvanossag szamara hozzaférhetévé tesz, az biincselekményt kovet el!

Troll: Internetes szleng kifejezés: olyasvalaki, aki provokativ, ingerld iizenetekkel bombaz
egy online kozosséget, vagy személyes hitbeli meggy6z6dését erdszakosan sulykolja azért,
hogy mésokbol heves reakciokat valtson ki, vagy ellehetetlenitsen egy eszmecserét.

Adathalaszat: Olyan eljaras, amikor egy internetes csalo oldal egy jol ismert cég hivatalos
oldalanak lattatja magat és megprébal bizonyos személyes adatokat, peldaul
azonositot, jelszot, bankkartyaszamot stb. illetéktelenll megszerezni.

Etikus hacker: Azokat a kiemelt tudassal rendelkezd informatikai szakembereket nevezziik
igy, akik tudasukat arra hasznaljak fel, hogy megbizas alapjan biztonsagi hibakat tarjanak fel
és javitsanak ki, ezaltal elkeriilve és megel6zve a ,,black-hat” hackerek betorési kisérleteit.

Oldalak, ahova a gyerekek, fiatalok baj esetén fordulhatnak:
https://kek-vonal.hu/

https://saferinternet.hu/

https://yelon.hu/

https://www.mediatudor.hu/

https://nmhh.hu/internethotline/
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